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LA START-UP RENNAISE DEFANTS LEVE 2 MILLIONS D'EUROS
POUR FACILITER L'INVESTIGATION NUMERIQUE ET LA REPONSE AUX INCIDENTS

Fondée en 2021, la start-up Defants, spécialisée en cybersécurité, annonce une levée de fonds
de 2 millions d'euros portée par Cyber Impact Ventures et rejointe par Breizh Up. Un premier
tour de table qui permettra a lI'entreprise rennaise d'accélérer le développement de sa solution
auprés des prestataires de services notamment et de renforcer son équipe.

Redéfinir I'investigation numérique et la réponse aux incidents pour mieux réagir aux cyberattaques

Alors que le cout moyen d'une cyberattaque depasse les 4 millions d'euros et quiil faut 200 jours en
moyenne pour en comprendre l'étendue*, des outils de plus en plus perfectionnés ont vu le jour pour
réeagir le plus vite possible aux aftaques. Mais il persiste une carence des moyens d'investigation,
pourtant essentiels pour comprendre les incidents et ainsi y repondre en profondeur.

Defants a deéveloppé une plateforme SaaS simple, intuitive et securisee qui mutualise plusieurs outils
déja utilises par les experts, afin de leur permettre de répondre de fagon collaborative et automatisee
aux enjeux operationnels de linvestigation et de la réponse aux incidents de cyberséecurite.

Outil innovant, la plateforme SaaS Defants vSIRT a ete developpée en réponse a trois enjeux majeurs :

» l'anticipation de menaces émergentes : grace a son moteur d'investigation semantique, elle assiste
les analystes dans linterprétation des donnees grace & des graphes de connaissance leur
permettant d'explorer facilement des chemins d'attaques complexes, pour leur faire gagner en
temps et en efficacite.

I'automatisation des taches : entierement automatisee, la technologie Defants est en mesure
d'accélérer le processus de collecte et de traitement des données et didentifier les modes
operatoires des attaquants.

la collaboration et l'interconnexion : pensee comme un outil collaboratif, la plateforme
sinterconnecte aux outils et & I'écosysteme technologique existants et fédere les équipes autour
d'une méthodologie commune, de la contribution aux taches d'investigation & la redaction collective

d'un rapport.

“D'apres le rapport 2022 d'IBM Security
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Renforcer son statut d'expert de I'investigation numeérique et continuer a innover

Defants fait entrer a son capital Cyber Impact Ventures, fonds dinvestissement dedié aux startups de
cybersecurité frangaises et européennes, le fonds regional Breizh Up ainsi que trois business angels.
Ce premier tour de table a pour ambition d'accélérer son developpement commercial en vue
d'atteindre un marche le plus large possible (grandes entreprises et prestataires de services) et

faire de la start-up un leader dans le domaine de la cybersécurite.

L'opération vise egalement a recruter de nouveaux profils experts en DFIR (Digital Forensics
and Incident Response) au sein de l'eéquipe, déja composeée de 12 personnes, pour déployer de
nouvelles solutions innovantes afin d'assurer son rayonnement et sa compétitivite.

« Nous sommes trés heureux de pouvoir compter sur le soutien de Cyber Impact
Ventures et de Breizh Up, alors que nous travaillons a redeéfinir la DFIR et la
maniere dont les entreprises peuvent faire face mais aussi anticiper les incidents
de securité informatique », se reéjouit Frangois Khourbiga, PDG de Defants.
« Grace a cette confiance, nous allons pouvoir accélérer nos efforts et continuer
a deévelopper des solutions innovantes sur le marché de la cybersecurite, pour
aider l'ensemble des entreprises & augmenter leur niveau de sécurité. »

« Defants est a la pointe de linnovation en matiere d'investigation numerique. Leur approche innovante et
leur technologie de pointe en font un des futurs leaders dans le domaine et un allié incontournable des
entreprises pour améliorer leur niveau de maturité en sécurité et protéger leurs actifs contre les
cybermenaces. » déclare William Lecat, Directeur d'Investissement de Cyber Impact Ventures.

Stéphane Lefevre-Sauli, Directeur d'Investissement chez Ul Investissement et responsable de la gestion
du fonds Breizh Up, ajoute : « Apres avoir investi dans Glimps et Anozrway, nous sommes tres fiers
d'accompagner les équipes de Defants, qui ont développé une innovation majeure dans le domaine de la
reponse a incident. Ce nouvel investissement confirme le dynamisme et 'excellence de la filiere cyber en
Bretagne. »

A propos de Defants

Fondée en 2021 par Frangois Khourbiga, Thomas Maréchal et Maxime Lebreton, Defants est une start-up spécialisée dans la cybersécuriteé
basée & Rennes, experte de linvestigation numeérique et de la réponse aux incidents. Le produit phare de la société, Defants vSIRT, est une
plateforme DFIR étendue qui utilise linvestigation sémantique et intégre les outils existants pour automatiser la réponse aux incidents et
ameliorer les capacites de “"threat hunting” des entreprises.

Pour en savoir plus : www.defants.com

A propos de Cyber Impact Ventures

Cyber Impact Ventures est le fruit de la collaboration entre quatre entrepreneurs phares de la cybersécurité - Jean-Noél de Galzain (Wallix),
Edouard de Remur (Oodrive), Georges Lotigier (Vade Secure) & Thierry Rouquet (ex Sentryo) — et de la société de gestion Auriga Partners. En
capitalisant sur un écosystéme unique de pres de 80 entrepreneurs et experts de la cyberseécurite, Cyber Impact Ventures entend appuyer sa
démarche dinvestisseur en capital par un accompagnement sur des sujets stratégiques, commerciaux ou organisationnels pour accélérer le
développement des sociétés de son portefeuille. D'une taille cible de 60M<, le fonds se positionne sur 'lamorgage des startups frangaises et
européeennes de la cybersecurite.

Pour en savoir plus : www.cyberimpactventures.com



https://www.defants.com/fr/
http://www.cyberimpactventures.com/
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A propos de Breizh Up

Crée en 2015 par la Région Bretagne avec le soutien de I'Union européenne (FEDER), Breizh Up est un outil au service du renouvellement de
I'économie bretonne. Doté de 20 M<, il permet d'accompagner de jeunes entreprises innovantes bretonnes dans leurs levées de fonds
comprises entre 200 000 et 750 000 £. Il vise & renforcer, des les premiéres levées de fonds, I'apport en capitaux a destination des projets de
création et de croissance d'entreprises qu'il accompagne dans la durée, souvent sur plusieurs fours de financement. Breizh Up a aussi pour
objectif de favoriser lintervention des acteurs privés présents sur le segment de I'amorgage et du capital-risque, avec lesquels il co-investit,
pour financer davantage d'entreprises innovantes, garantes des emplois de demain. Breizh Up est géré par Ul Investissement.

Pour en savoir plus : breizhup.bretagne.bzh

A propos d'Ul Investissement

Societé indépendante et spécialiste du développement des entreprises frangaises non cotées, Ul s'engage et s'investit, depuis plus de 50 ans,
aux coétés de dirigeants de PME et dETI en croissance pour faire émerger et développer des entreprises économiquement et durablement
performantes. Ul Investissement gére prés d'1.5 milliard d'euros d'actifs et s'investit auprés de 400 dirigeants dans des secteurs d'activité
essentiels & la société comme la sanfeé, l'agro-business ou lindustrie et les services. Le capital développement et la transmission, coeur
historique de l'activité d'Ul, représente plus de la moitié de l'actif sous gestion et permet de faire bénéficier plus de SO entreprises de I'expertise
opeérationnelle et des outils méthodologiques développés par Ul. En paralléle, les équipes et véhicules d'investissement dediés & l'innovation et
a la consolidation permettent d'accompagner les entreprises tout au long de leur cycle de vie et de contribuer au dynamisme économique des
territoires. Ul s'appuie aujourd’hui sur plus de 70 salaries et 13 implantations régionales & Nanfes, Rennes, Caen, Reims, Strasbourg, Dijon,
Besangon, Clermont Ferrand, Lyon, Limoges, Marseille ef Lille en complément de ses equipes de Paris.

Pour en savoir plus : www.ui-investissement.fr
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